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Entrada em dois passos com um coédigo por SMS no seu
site ou aplicacao

& Seguranca Criado em 13 de novembro de 2026  (© 3 min de leitura

A resposta curta: depois de a senha estar certa, o seu site envia um cédigo para o telemoével ja confirmado do cliente

e sé abre a sessdo quando o codigo bater. Quem roubou ou adivinhou a senha fica a porta, porque ndo tem o
telemével. Com a nossa API de verificacdo sdo dois pedidos, e o cliente ndo precisa de instalar nenhuma aplicacdo.

& Como encaixa no seu inicio de sessao

° Confira a senha como sempre. Se estiver errada, pare aqui e ndo envie SMS nenhum: cada cédigo gasta

créditos e um cédigo enviado a quem errou a senha é um convite ao abuso.

a Senha certa: ndo abra ainda a sessdo. Crie um estado intermédio, «falta o sequndo passo», ligado
aquele utilizador.

o Envie o codigo com POST /vl/sms/otp para o nimero que o cliente confirmou no registo, nunca

para um numero que venha no formulario de entrada.

° Guarde o id nesse estado intermédio e mostre o ecra do cédigo, com o nimero tapado.

e Confira com /verify . Com valid: true, abra a sessdo; com valid: false, mostre as
tentativas que restam.

Q Regras que funcionam bem na entrada

Escolha Porqué

Validade de 5 minutos (a omissao) O cliente tem o telemével na mdo; um cédigo para agora ndo serve
amanha.
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Escolha Porqué

3 a5tentativas Chega para enganos; é pouco para quem tenta adivinhar.

Uma espera entre reenvios Defina-a nas regras da conta. Sem ela, ndo ha limite de reenvios (veja os

limites contra o abuso).

Texto com o nome do servigo e «Nao Por exemplo: 0 seu cédigo de entrada é {code}. Valido

o partilhe» {minutes} min.

(?) O que decide o seu sistema

A API confere o c6digo; as regras da sua entrada sao suas. Decida se pede o cédigo em todas as entradas ou sé num
aparelho novo, quanto tempo um aparelho fica lembrado, e o que acontece quando o cliente perdeu o telemével.
Este Ultimo caso tem de ter resposta antes de ligar o segundo passo: uma forma de recuperacdo que nao seja mais
fraca do que o préprio cdédigo, por exemplo um contacto com a sua equipa com verificacdo de identidade.

0 O SMS é um bom segundo passo, ndo o Gnico possivel.

Pode ser lido no ecrd bloqueado e, num caso extremo, desviado com uma troca do cartdo SIM. Em
contas com muito valor, ofereca também uma aplicacdo de autenticacdo. As diferencas estdo explicadas

em enviar codigos de uso Gnico com seguranca.

o Avise o cliente quando houver uma entrada nova.
Um SMS normal a dizer «Entrou na sua conta agora» da-lhe a hipdtese de reagir se ndo foi ele. Ideias de
avisos estdo em SMS transaccional.

¥ RECOMENDADO

Quer proteger a entrada do seu site com um segundo passo por SMS? Veja o SMS de Verificacao.

= Ver o SMS de Verificagio >

® VEJATAMBEM

API de verificacdo por SMS: geramos, enviamos e conferimos o c4digo, e o seu sistema guarda s6 o id >
Golpes do codigo partilhado: proteger os seus clientes de quem lhes pede o cédigo do SMS >
Limites contra o abuso: cddigos por nimero e por hora e a espera entre reenvios >
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O ecra do codigo: o campo, a contagem decrescente, as tentativas que restam e mensagens claras >

Enviar codigos de uso Gnico (OTP) por SMS com seguranca: validade, tentativas e registos >

SMS transaccional: avisos de encomenda, confirmacgées e alertas que os clientes esperam
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