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O e-mail foi desenhado numa altura em que ninguém mentia sobre quem era. Hoje, qualquer pessoa
pode escrever uma mensagem a fingir que vem do seu dominio - e sdo estes trés registos que provam
gue a sua é verdadeira.

SPF A lista de servidores autorizados a enviar em nome do seu dominio. Quem
receber verifica se a mensagem veio de um deles.

DKIM Uma assinatura digital em cada mensagem. Prova que saiu mesmo de si e
gue ninguém lhe mexeu pelo caminho.

DMARC A instrucao sobre o que fazer quando uma mensagem falha os dois anteriores:
deixar passar, marcar como spam, Ou recusar.

Porque isto lhe interessa mesmo

Sem estes registos, o Gmail e o Outlook.com tém duas escolhas - arriscar ou pdr no spam. Na duavida,
escolhem o spam. E a explicacdo da esmagadora maioria dos casos de "eles dizem que ngo
receberam". E é também o que impede que alguém envie facturas falsas em nome da sua empresa.

Como esta connosco

Se o dominio usa os nossos nameservers , 0 SPF e o DKIM sao
criados automaticamente quando a conta é aberta. Ndo tem de fazer
nada.
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a Se o DNS estd noutro fornecedor, os registos existem do nosso lado mas
tém de ser copiados para la. E a causa silenciosa de muitos e-mails no
spam - peca-nos os valores e nds enviamos.

B O DMARC nao é automatico, e com razao: uma politica dura antes de o
resto estar bem posto rejeita o seu préprio e-mail. Comeca-se a observar e
s6 depois se aperta.

Confirmar sem sair do cPanel

Nao precisa de nenhum sitio externo para saber se estes registos estdo bem: o préprio cPanel tem
uma ferramenta que faz a verificacao e diz o que falta.

n No cPanel, procure na barra de pesquisa por Email Deliverability e
abra a opcao encontrada.

a A lista mostra os dominios da conta. Ao lado de cada um diz «No
problems exist on this domain» - estd tudo bem - ou «Problems
Exist».

a Se houver problemas, clique em Manage the Domain. A pagina mostra o
estado do DKIM, do SPF e do DNS reverso, e apresenta o registo sugerido
para cada um que esteja em falta ou errado.
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Com o DNS do dominio connosco, a correcao aplica-se a partir dali. Se o
DNS esta noutro fornecedor, copie o valor sugerido e crie o registo |14 - é o
caso mais comum de mensagens em spam sem razao aparente.

O DMARC nao aparece nesta ferramenta. Ela verifica DKIM, SPF e DNS reverso - o
DMARC cria-se a parte, no Zone Editor, como um registo TXT chamado _dmarc no seu
dominio. Comece sempre por p=none , que apenas observa e envia relatérios; apertar
para quarantine ou reject antes de o SPF e o DKIM estarem certos rejeita o seu préprio
correio.

Se envia e-mail de outros sitios

Um sistema de facturas, uma loja online, uma plataforma de campanhas ou o formulario do site
também enviam em nome do seu dominio. Cada um deles tem de ser incluido no SPF, ou as
mensagens que sairem por |& falham a verificacao.

So6 pode existir um registo SPF. Ao acrescentar um servico novo, junta-se ao
SPF existente - ndo se cria um segundo. Dois registos SPF anulam-se e o resultado é
pior do que nao ter nenhum.

Antes de culpar o servidor faca o teste do envio para si préprio a partir do webmail .
Se a mensagem chega bem a um Gmail, o problema nao é a reputacao do dominio - veja
porque o e-mail nao envia nem recebe .

O seu e-mail estd a cair no spam? Verificamos os trés registos por si.

Abrir um pedido de suporte

VEJA TAMBEM

Autenticado o dominio, falta o resto: Como escrever um e-mail que nao caia no
spam: comportamento, destinatarios e limites.

RLX Angola, Lda. - NIF 500 260 5724 Paginaddeé6


https://www.meu.interweb.ao/knowledgebase/50/How-to-access-your-webmail.html
https://www.meu.interweb.ao/knowledgebase/86/Why-your-e-mail-is-not-sending-or-receiving.html
https://www.meu.interweb.ao/submitticket.php
https://www.meu.interweb.ao/knowledgebase/206/How-to-write-an-e-mail-that-does-not-land-in-spam-behaviour-recipients-and-limits.html
https://www.meu.interweb.ao/knowledgebase/206/How-to-write-an-e-mail-that-does-not-land-in-spam-behaviour-recipients-and-limits.html

Interweb Angola - RLX-AO-KB-170 - v2026.10.04 SPF, DKIM e DMARC: porque o seu e-mail cai no spam

E-MAIL PROFISSIONAL

O seu e-mail devia ter o nome da sua empresa.

Caixas no seu préprio dominio, com webmail, antispam e configuracao automatica
no telemdvel e no computador.

Ver planos de e-mail

Funciona no Outlook, no telemével e no navegador
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